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Kutse huvigruppidele tagasiside andmiseks EL
digivaldkonna lihtsustamispaketi kohta

Austatud proua kantsler

Tédname voimaluse eest esitada arvamus EL digivaldkonna lihtsustamispaketi (digiomnibus)
kohta. Riigi Infosiisteemi Amet (RIA) toetab omnibusi iildisi eesmérke, kuid rohutab vajadust
selgete rollide, realistlike tehniliste nduete ja kiiberturbe kaalutluste selgesonalise arvestamise
jérele. Ilma selleta on risk, et regulatiivne lihtsustamine ei vdhenda, vaid suurendab praktilist ja
oiguslikku ebakindlust. RIA detailsemad hinnangud on alljargnevad.

Uldhinnangud eelndudes toodud eesmirkidele ja pakutud lahendustele

1.

RIA vaatest on eelndudes toodud iildised eesmirgid — reeglite iihtlustamine, killustatuse
vihendamine ja parema Oigusselguse loomine — pohimdtteliselt toetatavad. Eesti digiriigi
toimimine eeldab, et andmete taaskasutuse, turvalisuse ja kittesaadavuse reeglid oleksid
voimalikult selged ja tiheselt mdistetavad.

Samas on RIA jaoks oluline, et pakutud lahendused ei tooks kaasa olukorda, kus tehniline
vastutus ja diguslik vastutus ei ole omavahel kooskdlas. Kui kohustused muutuvad vahetult
kohaldatavaks ELi midruse kaudu, peab olema selge, millises ulatuses eeldatakse RIA-It
tehnilist hinnangut, ndustamist voi jdrelevalvelist rolli ning millal on tegemist teiste asutuste
péadevusega. Lahendusi, mis jdtavad selle piiri ebaselgeks, ei saa pidada piisavalt praktiliseks.
Seoses isikuandmete to6tlemise reeglitega Al arendamisel ja kasutamisel on RIA jaoks oluline
tagada, et arvestatakse ka avaliku sektori vajadustega. Naiteks peaks lubatud isikuandmete
tootlemise Oiguslikud alused hdlmama riigi poolt isikuandmete toStlemiseks kasutatavaid
aluseid.

Avaandmete direktiivi muutumine méaaruseks

4. Avaandmete direktiivi muutumine mééruseks on RIA vaates pohimotteliselt toetatav, kuna see

viahendab liitkmesriikide vahelisi erinevusi ja loob iihtlasema &iguskeskkonna. Samas on
oluline, et médruse tekst arvestaks selgelt kiiberturbe ja teenuste tookindluse aspektiga. RIA
kogemus nditab, et masinloetavus ja API-pohine ligipéés ei ole pelgalt tehniline mugavus, vaid
ka potentsiaalne riskivektor. Seetdttu peab midrus vdimaldama proportsionaalseid
kaitsemeetmeid, nagu ligipddsupiirangud, kasutusmahupiirid ja autentimine, ilma et neid
késitataks avaandmete pShimotte rikkumisena. Véirtuslike andmestike nimekirjade osas on
oluline, et nende laiendamine toimuks koos selge riskihinnangu loogikaga. Eesti kontekstis
vOib néiteks haldus- ja menetlusandmetel olla suur ithiskondlik vaartus, kuid nende avamine

Pérnu mnt 139a/ 15169 Tallinn / 663 0200 / ria@ria.ee / www.ria.ee /
registrikood 70006317



ilma piisavate turva- ja privaatsusmehhanismideta looks maérkimisvédérseid riske nii
andmekaitse kui ka kiiberturbe vaates.

Praktiline rakendatavus

5.

Praktilise rakendatavuse seisukohalt vajab RIA hinnangul tdpsustamist eelkdige rollijaotus.
Tuleb selgelt méaratleda, milline asutus vastutab tehnilise taristu, milline andmepoliitika ja
milline jdrelevalve eest. Praegu on oht, et RIA-st kujuneb vaikimisi asutus, kellelt oodatakse
nii tehnilist hinnangut, riskide maandamist kui ka sisulist tdlgendust, ilma et see roll oleks
oiguslikult selgelt sidtestatud. Samuti vajavad tdpsustamist lleminekusitted: direktiivilt
madrusele ileminek peab olema ajaliselt ja sisuliselt selge, et viltida olukorda, kus RIA peab
samaaegselt ldhtuma nii senisest riigisisesest regulatsioonist kui ka vahetult kohaldatavast ELi
Oigusest.

Eesti jaoks on spetsiifiline see, et suur osa andmete taaskasutusest toimub teenuste ja liideste
kaudu, mitte staatiliste andmekogude avaldamisena. RIA kogemus néitab, et sama tehniline
liides vOib teenindada nii avalikku taaskasutust kui ka kriitilisi riigisiseseid protsesse. See
tdhendab, et avaandmete reeglid mojutavad otseselt ka riigi infosiisteemide tookindlust ja
kiiberturvet. Lisaks tuleb arvestada, et Eesti on korge digitaalse kiipsusega riik, mistottu
suureneb ka rahvusvaheline huvi meie andmete ja liideste vastu. See omakorda tdstab
kuritarvituse ja teenustOkestuse riski ning eeldab, et ELi digusraamistik ei seaks RIA-le
ebarealistlikke ootusi ,,avatuse* osas ilma piisavate kaitsevahenditeta.

RIA jaoks on murekohaks eelkdige see, et lihtsustamise eesmérgi all ei tekiks uusi kaudseid
kohustusi, mida tuleb téita ilma vastava ressursi, volituse voi digusliku selguseta. Samuti on
oluline véltida olukorda, kus médrus loob formaalselt iihtsed reeglid, kuid praktikas suureneb
vajadus iga iiksikjuhtumi eraldi tdlgendamiseks. RIA rolli vaates on kriitiline, et tehnilised
juhised ja pShimdtted ei muutuks vaikimisi siduvaks ,,pehmeks diguseks* ilma, et nende
oiguslik kaal ja vastutus oleksid selgelt miératletud.

Seoses avaandmete direktiivi ja andmehalduse méaéruse tihildamisel oleks vajalik tekitada enne
oigusmuudatuste joustumist uued véirtused, kuidas eristada avaandmeid ja kaitstud andmeid
lisaks korgvairtusega andmetele. RIA vajab aega, et viia muutused sisse nii standardisse kui
rakendustesse ja seda kirjeldajatele kommunikeerida.

Uhtse kontaktpunkti loomine

9.

10.

11.

12.

13.

Esiteks on tihtse kontaktpunkti (single-entry point, SEP) loomine positiivne samm erinevatele
teenuse osutajatele, kes peavad intsidentide kohta raporteid esitama. Kindlasti toetame seda,
et raporti esitamise kohuslased saaksid seda teha voimalikult efektiivselt ja vihese ajakuluga.
Siiski ei ole praegu selgelt ja tiheselt aru saada, kuidas SEP praktikas toimib. SEP loomisel on
vajalik iihtlustada erinevate litkmesriikide standardid, millega intsidendid kvalifitseeritakse ja
kuidas neid késitletakse. Samuti on vajalik {ihtlustada erinevate regulatsioonide alusel
esitatavad intsidendiraportid ning nendes sisalduv vajalik info (NIS2, GDPR, DORA).
Kiisitav on, kas SEP keskkond luuakse viisil, kus esmase teavituse saavad litkmesriigid, kes
edastavad vajadusel info ENISA-le vdi haldab kogu SEP keskkonda ENISA, kes suunab
intsidendiga seotud info vastavatele padevatele asutustele litkmesriikides.

RIA hinnangul ei ole lahendus, kus SEP keskkond luuakse ENISA juurde ning ENISA
saadab kogu vajamineva info edasi liikmesriikide padevatele asutustele jitkusuutlik. See
voib pikendada ajakriitilises olukorras intsidendi késitlemise aega. Loogilisem oleks
iilesehitus, kus SEP raporteerimiskeskkond luuakse liikmesriikide juurde, kes edastavad
voimaliku riikide tilese intsidendiohu korral info ENISA-le, mille kaudu saadetakse teave teiste
ritkide pddevatele asutustele.

Nieme, et andmete koondamine ja keskse andmebaasi/andmehoidla loomine sisaldab
endas voimalikku turvariski. Suure tdendosusega tuleb info koondamisel luua ENISA juurde
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andmebaas seoses SEP raportitega. Kui selline andmebaas tekib (ilmselt on vaja péringud
vastu votta, valideerida, talletada intsidendiinfo, et seda edasi saata/toodelda), on tegemist
darmiselt tundlikku infot sisaldava andmebaasiga. See omakorda loob vdimaliku keskse
sihtmaérgi, mille kompromiteerimine voib avaldada darmiselt laiaulatuslikku moju kogu EL
siseturvalisusele. Vajalik on luua usaldus, et loodud siisteem on turvaline, ettevotted ja
kodanikud teavad, kuidas nende andmeid kasutatakse ja millised meetmed on kasutusele
voetud, et turvalisus oleks tagatud. Vastasel juhul voib tekkida situatsioon, kus
intsidendiraporteid ei esitata pohjusel, et slisteemi kui tervikut ei usaldata. RIA hinnangul ei
pruugi olla mdistlik luua iihte keskset andmebaasi, vaid hajutada info, et kogu tundlik info ei
oleks talletatud keskselt. Samuti soovitame selgelt méératleda kriipteerimisstandardid,
muuhulgas peaks arvestama selged ja kindlad kriteeriumid juurdepddsu osas ja reeglid
korrapirase auditeerimise jaoks.
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